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1 Altalanos rendelkezések

1.1 A szabalyozas célja

A szabalyozas célja a tajékoztatds az Electool Hungary Kft. (Electool) altal
uzemeltetett kdzbeszerzésben hasznalatos rendszerek biztonsagi- és Uzemeltetési-
folyamatainak kialakitasa soran alkalmazott szempontokrél az Electool szerz6déses
partnerei és a szolgaltatast igénybevevék szamara. Tovabba azon feltételek és
alapelvek felsorolasa, amelyek betartdsa mellett a rendszer folyamatos és
biztonsagos lizemeltetése fenntarthato.

1.2 A dokumentum besorolasa

Jelen dokumentum nyilvanosan hozzaférhet6, az Electool weboldalardl a hatalyos
verzio elérhetd.

1.3 Kapcsolat az Electool informacidbiztonsagi rendszerét
szabalyozé egyéb dokumentumokkal

Mivel jelen dokumentum nyilvanos besorolasu, ezért nem tartalmazhat olyan
informaciot, amely az informacidbiztonsagi rendszer fenntarthatésagat veszélyezteti.
A részletes eljarasokat a tovabbiakban hivatkozott valtozé bizalmassagi besorolasu
dokumentumok tartalmazzak.
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1.4 A dokumentum hatalya

1.4.1 Személyi hatalya
Jelen szabalyzat kiterjed:

e tarsasagunk valamennyi, a kozbeszerzési rendszerekkel kapcsolatos
Uzemeltetési és fejlesztési feladatokban érintett informatikai feladatot ellato,
adatkezelést, feldolgozast végz6 munkatarsara, valamint

e tarsasagunk szerz8déses partnereire, vagy

e a tarsasagunkkal mas modon kapcsolatba kerulé természetes vagy jogi
személyekre, gazdasagi tarsasagokra a velUk kotott megallapodas, vagy
titoktartasi nyilatkozatok alapjan.
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2 Az Auction Tool rendszer

Az Electool online aukciés szolgaltatdsa egy integralt, Internet-alapu alkalmazas,
mely a gyakorlatban a hozza kapcsolddd alap és értéknovelt szolgaltatasokra,
tanacsaddi tevékenyseégre épul.

Az online aukcié sajatossaga, hogy a vevé nem a szallitbkkal targyal, hanem a
szallitok egymassal versenyeznek annak érdekében, hogy meghatarozzak a valds
piaci arat és elnyerjék az adott Uzletet.

Az  online aukciéval  tamogatott  beszerzési  folyamat  segitségével:

= A vevd valamennyi ajanlattevével azonos idében targyal, ezaltal lehetéség

nyilik a transzparens versenyeztetésre

standardizalni és automatizalni lehet a rutinfolyamatokat

lerdvidul a targyalashoz és szerz6déskotéshez sziikséges id6

Uj szallitok uj piacokat szerezhetnek

mind a vevd, mind a szallité dontéstamogato eszkdzre tehet szert a célzott és

objektiv Uzleti dontésekhez

az arajanlat bekérése leegyszerisodik és lerovidul

» atranzakciés koltségek jelentésen csokkennek (akar 60%-al)

» biztosithaté a beszerzési dontések semlegességének és sérthetetlenségének
védelme.

3 E-Tendering rendszer (Sourcingtool)

Az E-Tendering rendszer egy weben elérhet felllet, mely segitségével ajanlatkérési
és ajanlatadasi folyamatokat lehet elektronikusan leképezni. A rendszer
hasznalatdnak eredményeképp a tenderezési folyamat felgyorsul, az ajanlattal
kapcsolatos dokumentacié csak vagy részben csak egészben elektronikusan jon
létre.

2009.11.19. 5. oldal



Kbézbeszerzési rendszerek Informatikai Biztonsagi Szabalyzata ;. electool
1. kiadas Tew

4 Informacidbiztonsagi fogalmak és meghatarozasok

4.1 Adatbiztonsag

Adatbiztonsagon az adatok bizalmassaganak, sértetlenségének és rendelkezésre
allasanak megfelel6 szinvonalu biztositasat értjik az informatikai rendszerekben.

4.2 Biztonsagi kockazat

Az informatikai biztonsag sérllésébdl és a sérilés valoszinliségébdl szarmazo
kumulalt karérték. A jelentds karértéket képviseld veszélyforrasokra koncentralt
védelmi intézkedésekkel a kockazat elviselhetd mértékire csokkenthetd az esetek
tobbségében, azonban figyelemmel kell lenni a térvényszerlien megmaradd és a
vezetés altal elfogadott maradék kockazatokra.

4.3 Informacio

Kilénb6z6 objektumok Osszessége, amelyek megjelenési formajukat tekintve igen
sokfélék lehetnek: példaul papiron kinyomtatott szdveg, az informatikai
rendszerekben tarolt adatok, miszaki rajzok, hangfelvételek, fényképek,
filmfelvételek, egyebek.

4.4 Az informacidébiztonsag kritériumai

441 Bizalmassag

Az informaciét védeni kell a jogosulatlan hozzaféréstdl, kozzétételtdl. Példaul meg
kell akadalyozni, hogy a Tarsasag ugyféladatai, Uzleti titkai nyilvanossagra vagy
harmadik fél birtokaba keruljenek, tehat az Gzleti informaciok bizalmassaga sériljon.

4.4.2 Sértetlenség

Az informacié pontossagara, teljességére valamint érvényességére vonatkozik az
uzleti értékeknek és varakozasoknak megfeleléen.

4.4.3 Rendelkezésre allas

Az Uzleti folyamatokhoz szikséges informacido hozzaférheté most és a jovében.
Vonatkozik a szukséges ertforrasok és lehet6ségeik védelmére is. Példaul a
szerverek meghibasodas nélkul folyamatosan mikédnek meghatarozott ideig.

4.4.4 Elszamoltathatésag

Minden, az informacidval, vagy az informatikai rendszerrel kapcsolatos tevékenység
egyertelmlen azonosithatd, utdlag visszakdvethet6 kell, hogy legyen.
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4.5 Biztonsagi incidens

Nem kivant, illetve nem vart egyedi vagy sorozatos informaciobiztonsagi események,
amelyek nagy valoszinlséggel veszélyeztetik a muakodési tevékenységet és
fenyegetik az informaciok biztonsagat.

4.6 Informatikai eroforrasok

4.6.1 Adatok
Az informatikai rendszerekben keletkezett, tarolt és feldolgozott informaciok.

4.6.2 Alkalmazasok
Az alkalmazasok a kézi és programozott eljarasok egyuttese.

4.6.3 Technolodgia

Az alkalmazott hardverek, operacidos rendszerek, adatbazis-kezel6 rendszerek,
halézatok, és egyéb informatikai eszk6zok konkrét megvaldsitasi formaja.

4.6.4 Létesitmények

Az informacids rendszert tamogatd és kiszolgalé egységek halmaza. Példaul ilyen
létesitmény a szerverszoba.

4.6.5 Munkatarsak

Az informacios rendszereket tervezé, beszerzd, mikodtetd, kiszolgald, ellendrzé és
felhasznald személyzet.
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5 Informatikai biztonsagi alapelvek

5.1 Altaldnos biztonsdgi alapelvek

Az Electool Hungary Kft. stratégiai céljait és Uzleti tevékenységét tamogato
informacids rendszerek, valamint e rendszerek altal kezelt, feldolgozott, tovabbitott
adatok bizalmassagat, sértetlenségét, rendelkezésre allasat fenyegetd veszélyek
megel6zésére, felderitésére, elharitasara, enyhitésére vonatkozé altalanos
alapelveket, védelmi feladatokat, intézkedéseket az Informacidbiztonsagi Politika,
valamint az Informacidbiztonsagi Szabalyzat tartalmazza.

5.2 Fizikai védelem, és a kbrnyezet védelme

Az Electool Hungary Kft.-nél a fizikai védelem megvaldsitasa soran a legfontosabb
alapelv, hogy azt ugy kell megvalésitani, hogy az megakadalyozza a jogosulatlan
vagy illetéktelen hozzaférést a tarsasag informaciés vagyonahoz, informatikai
eszkozeihez

A rendszerek fizikai és a kornyezeti védelme kiterjed a kévetkezdkre:
= Teruletek védelme, biztositasa
= Berendezések védelme

Kapcsolédé dokumentumok:
= Informaciobiztonsagi Szabalyzat 9. fejezet
»  Uzemeltetési szabalyzat
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5.3 A kommunikacié és az lizemeltetési iranyitasa

Gondoskodni kell az informacio-feldolgozé eszkdzdk pontos és biztonsagos
uzemeltetésérél. Meg kell allapitani valamennyi informacio-feldolgozé eszkoz
Uzemeltetésének felelsségeit és szabalyait.

Az rendszerekkel kapcsolatban a kommunikacié és az Uzemeltetés iranyitasa a
kovetkezbkre terjed ki:

Uzemeltetési eljarasok és felelésségi korok

Harmadik fél szolgaltatasnyujtasanak iranyitasa
Rendszertervezés és elfogadas

Védelem a rosszindulatu szoftverek és mobil kddok ellen
Mentés

Halézatbiztonsag kezelése

Adathordozdk kezelése

Informacidécsere

Figyelemmel kisérés

Kapcsolédd dokumentumok:
» Informaciobiztonsagi Szabalyzat 10. fejezet
= Uzemeltetési szabalyzat
= Informatikai rendszerek és eszk6z6k hasznalatanak szabalyai

5.4 Hozzaférés-ellenorzées
Az Action Tool hozzaférési jogok kiadasara hivatalos eljarasokat kell érvényesiteni.

A Hozzaférés ellen6rzés kiterjed a kdvetkezdkre:

A hozzaférés-ellenérzéshez f(iz6dé mikodési kovetelmény
Felhasznal6i hozzaférés iranyitasa

Felhasznaléi felel6sségek

Halozati szintll hozzaférés ellenérzés

Operacios rendszer szintl hozzaférés ellenérzés
Alkalmazas és informacio szintl hozzaférés ellenérzés
Mobil szamitdgép hasznalata és tdvmunka

Kapcsolédé dokumentumok:
» Informaciobiztonsagi Szabalyzat 11. fejezet
= Jogosultsag Igénylési Rend
= Uzemeltetési szabalyzat
= Informatikai rendszerek és eszk6z6k hasznalatanak szabalyai

2009.11.19. 9. oldal



Kbézbeszerzési rendszerek Informatikai Biztonsagi Szabalyzata ': electool
1. kiadas Tew

5.5 Informacids rendszerek beszerzése, fejlesztése, fenntartasa

Az infrastrukturaba, az Uzleti alkalmazasokba beszerzése, fejlesztése, fenntartasa
soran a biztonsagi kovetelményeket figyelembe kell venni.

Az Informaciés rendszerek beszerzése, fejlesztése, fenntartdasa a kovetkezbkre
terjed ki:

Informacids rendszerek biztonsagi kbvetelményei

Helyes informacidfeldolgozas az alkalmazasokban

Rendszerfajlok biztonsaga

Biztonsag a fejlesztési és tamogatd folyamatokban

Miszaki sebezhet6ség kezelése

Kapcsolédd dokumentumok:
» Informaciobiztonsagi Szabalyzat 12. fejezet
= ME 7.2 Beszerzés
= Uzemeltetési szabalyzat

5.6 Informacidbiztonsagi incidensek kezelése

Az incidenskezelés a kdvetkezdkre terjed ki:
e Informacidbiztonsagi események és gyengeségek jelentése

e Informacidbiztonsagi események jelentése
e Biztonsagi gyenge pontok jelentése

e Informacidbiztonsagi incidensek és javitdo fejlesztések
kezelése

o Felel6sségek és eljarasok

e Tanulsagok levonasa az informacidbiztonsagi
incidensekbdl

e Bizonyitékok gylijtése

Kapcsolédd dokumentumok:
= Informaciobiztonsagi Szabalyzat 13. fejezet
= Uzemeltetési szabalyzat
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5.7 A Miik6dés folytonossaganak iranyitasa

A Mlkodés folytonossag iranyitas a kovetkezbkre terjed ki:

» A m(ikddés folytonossaga iranyitasanak informaciobiztonsagi szempontjai

= Az informaciobiztonsag belefoglalasa a mikddés- folytonossag iranyitasanak
folyamataba

» Muikodésfolytonossag és kockazatfelmérés

= Az informaciébiztonsagot magukban foglalé folytonossagi tervek kidolgozasa
€s megvaldsitasa

= A mikddés folytonossaganak tervezési keretrendszere

= Mdikodésfolytonossagi tervek vizsgalata, fenntartasa és Ujraértékelése

Kapcsolédé dokumentumok:
= Informaciobiztonsagi Szabalyzat 14. fejezet
= Uzletmenet folytonossagi terv

5.8 KovetelIményeknek valé megfelelés

A Kovetelményeknek valé megfelelés a kdvetkezdkre terjed ki:

= Jogi kdvetelményeknek valé megfelelés

o Az alkalmazandé jogszabalyok megallapitasa

Szellemi tulajdonjogok
Szervezeti feljegyzések védelme
Adatvédelem és a személyes adatok titkossaga
Informacié-feldolgozo berendezésekkel vald visszaélések megel6zése
Biztonsagi szabalyzatnak és szabvanyoknak valé megfelelés és
miszaki megfelel6ség

O O O O O

Kapcsolddd dokumentumok:
» Informacidbiztonsagi Szabalyzat 15. fejezet

2009.11.19. 11. oldal



